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Componentes
Funcionamiento
Configuracion



Routers. Definicion

« Son dispositivos de nivel 3 (red) quepermiten la
iInterconexion de distintas redes y se encargan del
encaminamiento de paquetes de una a otra red

* Prestaciones adicionales: proxy-ARP, servicios de
seguridad (VPN), filtrado de paquetes (ACL),
servicio DHCP, servicio NAT, implementacion de
CIDR, distintos interfaces (LAN y/o WAN) ...



Routers. Funciones principales

*Eleccion de las mejores rutas de salida para los
paguetes de datos que entran por sus interfaces.

«Conmutacion de los paquetes hacia la interfaz de
salida adecuada.

*Procesamiento de los paquetes
— potencia de procesado
— retraso en envio

Filtrado de colisiones y broadcast local



Componentes

RAM/DRAM (volatil)

NVRAM (no volatil)

FLASH (no volatil, ROM borrable y reprogramable)
ROM

Interfaces



Componentes (I1)

RAM/DRAM
— tablas de enrutamiento, caché ARP
— script de configuracion activo (running-config) del router
— buffering de paquetes (RAM compartida) y cola de espera de
paquetes.
— memoria temporal y/o de trabajo para el archivo de
configuracion; imagen del IOS mientras el router esta
encendido (intérprete de comandos, EXEC)
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Componentes (llI)

NVRAM
— archivos de configuracion de inicio (startup-config)
— y copia de respaldo
FLASH
— imagen del sistema operativo Cisco 10S
— actualizar su software no implica cambio de hardware
— puede almacenar varias versiones del I0OS
ROM
— programa de diagnosticos de encendido
— programa de arrangque (bootstrap)
— actualizar su software requiere cambio hardware
Interfaces
— conexion a la red (en placa base o modulo separado)



Modo EXEC del usuario

Analisis limitado del router.

Acceso remoto.

Router>

Modos de configuracion del router

Modo EXEC privilegiadao

Analisis detallado del router.

Depuracion y prueba.
Manipulacion cTo

Acceso remoto,
Router

Modo de configuracion global

Comandos de
configuracion simple.

Router (config) #

archivos.

' Otros modas de co nfiguracion |

Ennl‘lé:juraclnnns complejas
y de multiples lineas.

Routar (config - mode)

Modo de -:unﬂg uracion
inicial (SETUP)

Didlogo con indicadores
utilizado para establecer

una configuracion inicial.

Modo RXBOOT
Recuperacion de desasires
en caso de pérdida de |a
contrasena o &i el sistema

operativo se borra
accidentalmente de la Flash.




Modos de configuracion del router (1)

Desconectado del router

exit l [EMTER]
axit Modo EXEC Usuario Router>
digable l enabhle
Modo EXEC Privilegiado Router#
exit, CtrisZ, configqure terminal
EHD
Ctrl+Z,
EH_; ' Modo de Configuracién Global Router (config)#
exit l interface, line, router,

Modos de Configuracidn Router (config-X)#
Especificos




Modos de configuracion del router (l11)

Modo de Prompt
configuracion

especifico
interfaz Eouter (config-10) #
subinterfaz Bouter{config-subif) #
controlador Router(config-controller) #
lista de mapa Eouter(config-map-list) #
clase e mapa Fouter (config-map-class) #
linea Eouter (config-line) #
router Eouter (config-router) #
router |[PX FEouter (config-ipx-router) #

mapa de rutas FEouter (config-route-map) #




Visualizar el estado del router

Eounterfshow interfaces
Rouvterfshow flash

Routerfigshow versicon

Sistema operativo de
internetworking de redes

Copia de

respaldo Sistemas
del archivo de pperativos
Archivo de | Tablas e 355
Programas| configuracion ¥
activa Buferes

T R Ll -

Router#show mem \
Bouterfshow stacks
Routerfshow buffers

Routerc#show startup-config
Routerfshow config

touterfshow processes CPU

5]

Fouterf#show running-confic




Comando Show

« Modo Usuario

Show clock (parametros
horay fecha)

Show version (10S)

Show protocols (listado
protocolos de red
configurados)

Show processes (utilizacion
de CPU)

Show history( Listado de
los 10 ultimos comandos
utilizados)

Show hub (estado puertos
hub de un router 2505)

* Modo Priviligiado

Incluye los de Modo
usuario mas otros
propios para la
administracion como:

— show running-config



Ayuda de linea de comando

Fouterf clok
Translating "CLOK"

% Unknown command or computer name, or unable to
find computer addreass

Fouterf <17 Fouterd olock set 19:56:00% Incomplete command.

clear clock
Routerd clock set 19:56:00 %

<1-31% Day of the month
Month of the year

Routarf clock
L] Ini:n-uq:l-l.ttt command ,

Reuterd =lask 7 Routec§ cleck set 19:56:30 04 3

Sat Sst the tima and date % Invalid input detected at the "*' nacke:
Fouterf =locsk asat

Fouterd clock set 19:56:30 O0d August
i Incomplete coamand

% Incomplete command.

Routerf clock ast 7
Current Time ( kh | mm : =55 ]

Roeuter§ clock set 19:86:00 04 Aogust 7
<13893-2033>  Year

? da informacion sobre comandos que empiezan por las mismas
letras y, ademas, informacion sobre los argumentos de los comandos.

« Citrl+P (0.) comando anterior
« Citrl+N (0o .) comando siguiente
A indica donde se produjo un error de sintaxis



Comandos de edicion de 10S

Comando Descripcion

Control-A Permite desplazarse hasta el principio de la linea de comando
Esc-B Permite desplazarse una palabra hacia atras
Control-B Permite desplazarse un caracter hacia atras
Control-E Permite desplazarse hasta el final de |a linea de comando
Control-F Permite desplazarse un caracter hacia adelante
Esc-F Permite desplazarse una palabra hacia adelante




Visualizar RAM y NVRAM

Resultada del comando

Bouterdshow running=-confi
Buildi cont AQUESELT

Current configuration:
1

versiaon 11l.1
i

Configuracion actual
RAM

Resultado del comando

Bouterfzhow ltlrl‘ﬂ—gﬁiiﬁ

1=.nn:|'.'a:l.l:|nn 11,2
i

nostname rouoter

e Configuracién de inicio =
MNYVEAM




Fuentes de configuracion del router

» Consola
(Hyperterminal)

e Terminal virtual
(Telnet)

e Terminal remoto

via modem
(puerto auxiliar)

. TFTP

« Memoria NVRAM
(startup-config)

-

erminales
Virtuales

Puerto auxiliar

gl

| Acceso conmutado |

Estacidn de
acministracion

de red




CONFIGURACION DE UNA
CONTRASENA

Contrasena de la consola

Fouter (config)# line consocle 0O

BEouter (config-line) §f loglin [————=
Router (config-line) § password cisco

Contrasena de la terminal virtual

Router (config)# line vty 0 4 g
Router (config—-line)f#f login o h. iE‘i

Router (config—line)§# password cisco e

Habilitar contrasena

Fouter {(config)# =nable-password san—-fran P

Ejecutar cifrado de la contrasena

Router (configl# service password-sncryption
fset passwords here)
Fouter (config)#f no service password-encryption




Configuracion de Contrasenas

Modo de configuracién de linea

- (config)#line {vty n m | con k | aux k}
Entrar en modo de configuracion de linea:
vty = terminal virtual (telnet), rango n..m (hasta 5 terminales: 0-4)
con = consola n° k
aux = puerto auxiliar n°® k
* (config-line)#password contrasena
Establecer la contrasefia de acceso para esta linea.
* (config-line)#login
Especificar que se debe hacer login cuando el usuario intenta

acceder al router por esta linea. No tiene efecto si no se ha
configurado una contraseiia para la linea.



Fuentes de configuracion del router (1)

Consolao | config term
terminal ! iﬂiﬂﬂﬂﬂﬂiﬂﬂﬂiﬂﬂﬂﬂﬂ.ﬁ

show running-config

show startup-config 1 -._

config memory

—

copy running-config
startup-config

erase startup-
config

running-confic

Nota: Comandos validos para versiones del I0OS = 11.x



Configuracion del router desde el
terminal

- #configure terminal

Entrar en modo de configuracion global.
« #show running-config

Mostrar el script de configuracion actual (RAM).
« #copy running-config startup-config

Copiar la configuracion actual (RAM) a la
NVRAM.



Configuracion del router desde NVRAM

#configure memory
Anadir a la configuracion actual la almacenada en NVRAM.

* #copy startup-config running-config
Tiene el mismo efecto que #configure memory

* #copy running-config startup-config
Copiar la configuracion actual (RAM) a la NVRAM.

- #show startup-config
Mostrar el script de configuracion almacenado en NVRAM.

» #show running-config
Mostrar el script de configuracion actual (RAM).

 ferase startup-config
Borrar el script de configuracion almacenado en NVRAM.

Para que el archivo running-config sea sustituido con el contenido
de startup-config, es necesario reiniciar sin guardar: #reload




Configuracion desde servidor TFTP

#copy tftp running-config

Recuperar un script de configuracion y cargarlo en
RAM..

#copy tftp startup-config

Recuperar un script de configuracion y cargarlo en
NVRAM

#copy running-config tftp

Almacenar la configuracion actual (RAM) en un
servidor TFTP.

#copy startup-config tftp

Almacenar la configuracion NVRAM en un servidor
TFTP.



Configuracion desde servidor TFTP (lII)

tokyolcopy running-config tEtp

Remcte host []17 131.10B8.2.155

Mame of configuration file to write[tokyo-config]?tokyo.2
Weite file tokys,2 $o 131,.109,2, 1557 [confixm] ¥

Writing tokyo.2 FITPIF [GK]

tokyol

s
e

tekyafioopy tftp zunning-cenfig

Hest or network configuration file [host]?
IPF address of resmcote hest [255.255.255.2557% L31.108.2. 155
Hama of configuration file [Routar-config]? tokyo. 2
Configure using tokye.2 from 131.108.2.1557 [confirm] y
Booting tokys 2 from 131 108 .2 185:70 |ON-874/16000 bytes)

takyal

RAM Host TFTP




Pruebas basicas de networking

* Los problemas mas comunes en las redes IP son los
errores en el esquema de direccionamiento.

 Pruebas de distintos niveles del modelo OSI:

Aplicacion

Presentacion

1+E|hm|l interface




Pruebas de Capa de Aplicacion. Telnet

| 1P 131, 908,100,152 |

\ | Paris | Suspander una sasion
| st Parig=<Contral =Mayma=<as
. g “<E> DeTmer >
& | Derwer - ﬁ
2 Reanudar una sesién
Tokio
Iniciar una sesion Danver><Ratornos
. Ciar >Lelmet
Denver= connect pans e s 2 Desconactar una sesion
Denver> pans E = _ _
Denver>131.108.100.152 || Fmalizar una sesion Denver>disconnect paris
Parisrexic
logout

Derverf show sessicons

‘er sesidn

n Host  Dimecclin Iracties  Nomibne de con

1 Paris  131.108.100152 0O Paria

2 Tokio  127.102.57 63 1] Tokio

» Verifica software de capa de aplicacion entre origen y destino

« Mecanismo de prueba mas completo disponible (todas las capas)
« En routers Cisco, hasta 5 sesiones Telnet entrantes simultaneas
« Telnet para conectarse con otros routers que ejecutan TCP/IP



Pruebas de Capa de Red. Ping

* Permite probar de extremo a extremo la capa de red

Capa de red

s

: Peticién de eco
s >
i Rezpuesta de eco

Pouter>ping 172 .16.1.58
Type ascape sSedquence to abort.
Sending 5%, 100 byte ICMF Echos to 172.16.1.5,

“ pegut is 2 seconds: 5 Respuestas exitosas a
Success rate i= 100 percent, 5 datagramaﬂ Enviadﬂs
round-trip minfavg/max = 1/3/4 ms

Router>

| = eco exitoso de un datagrama
. = tiempo de espera superado antes de recibir respuesta



Pruebas de Capa de Red. Traceroute

« Similar al ping, pero prueba todos los pasos del proceso

F'an:
o 11:151&: _ | Capa de red |
/|H'ma
172.16.33.5

Londres
e 172.16.12.3

Yarklktracse BOME

Type sacape to abork.

Tracing the route to Bome (1T2.16.33.3)
1 LONDOM (172 .16.1%.%) 1000 maac B moer § maoo
2 PREIZ (172.15.16.2] & moeC dmoarc BSmoaEc
I BIME (172.16.35.5) Amass Brasec dmasc

Tarkik

* Permite el aislamiento de fallos en la red
* Muestra el camino entre dos nodos de la red
* * = no se puede acceder a ese router



Pruebas de Capa de Enlace y Fisica

Hardware
{Capa fisica)
+ Cable
+ Conectores
#+ |nterfaz
Capa de
enlace de datos
+ Mensajes de
actividad
* [nformacion
de controd
* [nformacion
Bouterffi show int = 1 del usuario
Zgriall iz up, line protocel iz up
El Hardwarelkes cxBus s=rial
Description| 56FKb Lina 5an Jose| - MF
]
Deteccidn de portadora Mensajes
(Estado de linga) de actividad
Sarimll (s up. line protoool s up P Operacional
Serimll is up. line prowocol is down ¢ Problema de conexidn
ferinll is dewn, line protocel in dewm P Problema de interfaz

Ssrizll ig adminigtratively dose, line protocol ig -:lnlrrl—." Deshabilitado



Pruebas: ver interfaces y limpiar contadores

 show interfaces serial n  Estadisticas acerca de la interfaz

— Las estadisticas reflejan la operacion del router desde la dltima vez en
gue se despejaron los contadores

* clear counters Poner los contadores en O
— Se obtiene una mejor idea del estado actual de la red

Routerdshow interfaces gerial 1
Seriall i= up, line protocol is up

Hardware ig oxEBEus Ssrial

Deacriptioen: G6¥h Line San Joas - HP 2 Semanas I_IF'II 4 dlaE

Intaernet address is 150 134,190 208, subnet mask is 25% 255 255_0

MIU 1500 bytes, BW 56 Kbit, DLY 20000 usec, cely 255/255, load 1/253 T
Encapgulation HDLE, loophback not set, kespaliwve set (LO sac) EjEEES{jEE |E] LJlteran

Last input 0:00:07, outpot 0:00:00, ocutpu i (RIS . I
Last clearing of show interfaces counterd - |”11|3|EEEEE3 EjE?
Dutput gueuas [ drops ; input gueus O W d droos

contadores

Five minute anut rate 0 bits/ooe, 0 pachets/oec
Five minute output rate 0 hit:f:l: 0 packets/sec
16263 packets inmpuk, 1347238 bytesn, no buffer
Received 13083 brosdessts, O runts, 0 giants I C.Dﬂ’[ad[]res CHT.“:DS
2 input errors, 0 CRC, D fram=, 0 overrun, 0 igrnored, 2 sboxt
0 inpue packat=z with dribhle coandition detasted
22146 packebs cubtput, Z383680 bybtes, O undecruns
0 output errore, 0 gollisione, I Aincerface resete, 0 rectarte

. .y ™




COMANDOS DE
IDENTIFICACION

Nombre del router

Router (config)# hostname Tokyo

Tokyolt

Cartel de conexidn
Tokyo ([config) # banner motd#

Welcome to router Tokyo ==

Accounting Department i
3rd flooc# 7

Descripcion de la interfaz

Tokyo (config)# interface = 0O
Tokyo (config-if)# description Engineering LAN, Bldg.18



Configuracic')n manual

Modo de configuracién global

* #configure terminal

Entrar en modo de configuracion global
(desde terminal o consola).

* (config)#hostname host
Asignar el nombre textual host al router.
* (config)#banner motd # (exio

Al Iniciar una sesion en el router
aparecera el mensaje texto



Configuracidon manual

* (config)#enable secret contrasena

Establecer contrasefna encriptada para el modo
enable.

* (config)#enable password contrasena

(Obsoleto) Establecer contrasena no encriptada
para el modo enable.

* (config)#ip host host iplip2 ...

Asigna al nombre host las direcciones IP ip1,
Ip2, ...



Configuracion manual

Modo de configuracién de interfaz

(config)#interface tipo [ modulo/] puerto

Entrar en modo de configuracion del interfaz indicado (p.e.,
Ethernet 0)

(config-if)#ip address direccion 1p mascara

Asignar la direccion IP direccion _ip y lamascara mascara al
Interfaz.

(config-if)#clock rate relo] bps

Establecer este interfaz (serial) en modo DCE, con frec.
reloj bps

(config-if)#[no] shutdown
[Activar]/desactivar este interfaz administrativamente.

*



Configuracidon manual

« config-ify#media-type medio
Establecer el tipo de medio fisico (p.e., 10baset) de este
Interfaz

* (config-if)y#bandwidth ab bps
Establecer el valor de ancho de banda ab bps (en bps)

para el calculo de métricas de enrutamiento, para este
Interfaz.

* (config-if)#description textio
Asignar la descripcion textual texto al interfaz.



Acceso a otros routers por CDP

CDP = Cisco Discover Protocol

Capa superior

Prataeals

de enlace de
datos de Cisco

Soporte de
medios
SNAP

TCPIAP Novell AppleTalk

IPX

Otros

CDP descubre y muestra

informacion acerca de dispositivos
Clisco directamente conectados

LANS Frame
Relay

ATM

Otros

Independientemente

de los protocolos de
capa 3y

CDP permite obtener informacion de los Routers Cisco vecinos



Acceso a otros routers por CDP (lI)

=
» CDP descubre plataformas y ﬁ
protocolos en los dispositivos el |
vecinos __ | J
- #show cdp neighbors g ﬁ\@? L L
* Informacién del vecino CDP: Rouler
— Identificadores de dispositivos @ e
(nombre de dominio, nombre de .
host...) 3 T ﬁ'

— Lista de direcciones (una direccion para SNMP y hasta una direccion por
cada

protocolo reconocido)

— ldentificador de puerto (Ethernet 0, Ethernet 1 y Serial 0)

— Lista de capacidades (p.e., si el dispositivo actia como un puente de ruta
origen ademas de actuar como router)

— Version (Informacion como la suministrada por el comando local show
version)

— Plataforma (plataforma de hardware del dispositivo, p.e., Cisco 7000)



Acceso a otros routers por CDP (lII)
Elemplo (so] [Routers

« S0lo intercambian e
tramas CDP los vecinos i
directamente conectados @"’* T | ' '

= =  HS D ES
5088

é;rihlalis ip . line -rntnﬁnl is up
Frame Felayv
ﬁanding CoF panketa E?EIF 60 seconds

encapsalation is

Encapsulamiento

Temporizadores CDP

Frecuencia de actualizacion

Ithun-l:ﬂ iz up, line p.rntn-:-nl iz up, encapsulation is
ARPR

Sending CDF packets every 60 seconds

Eocldtime is 130 seconda

Antigledad de las entradas



Acceso a otros routers por CDP (1V)

Routarkishew olp sntry rowters

Dovice T0: routerf _
T » Direcciones de red de capa 3

) Iuln f

[ieission: 320 wee]-———

tgoing port) - Etharnett . o er
* Fdad de la entrada CDF

=

Informacion abreviada sobre la version

tipo y numero

Routerkichow odp nelghkora _
| Frans Bridge, del puerto

Capability Codea: R - Rouses, T
B - sm::m Boute Bridgm,
8 = Switch, B - Aost, T = TGMP remoto vecino

Local Tnterfacel Holdsims |Capabi 1iby
Eih D 151 L 2501 Eth 0 iy b e
5 AT = (B I =1
1G9 B 2901 M r:'l"_-\.l_j L= icd l:I -
hardware del vecino

codigo de funcionalidad

del dispositivo vecino

valor decremental

identificador
del vecino del tiempo de
L E‘E-[ZIEI’E-]. 2n Routerkishow cdp neighbors detall
. SEQUT"II:ICIS e
tipo y numero del e e
P address: 198,82 68,18
puerto local Platforn: 2501, Capabilities: Bouter
TnterFace: BEthecnekdl, Pork TI0 (ouigeing pork)l @ BEitbesnetd

Holdtima: 143 mac



Secuencia de Inicio del Router

- Paso 1 prueba automatica de encendido (POST,
Power On Self-Test) diagndsticos desde la ROM
para el hardware: CPU, memoria e interfaces de red.

 Paso 2 ejecucion del cargador genérico de
arrangue (bootstrap) de la ROM

« Paso 3 el campo de arranque del registro de
configuracion indica el tipo de carga de la imagen del
|IOS; si ese campo indica que la carga se hara desde
la memoria Flash o desde la red, los comandos boot
system del archivo de configuracion indicaran la
ubicacion exacta de la imagen.



Secuencia de inicio del router (I1)

« Paso 4 se cargaen RAM laimagendel SO el SO
sondea los componentes hardware y software del
router y muestra los resultados en el terminal.

 Paso 5 archivo de configuracion guardado en la
NVRAM (startup-config) se carga en la memoria
principal y se ejecuta linea por linea. Si no existe
ningun archivo de configuracion valido en la NVRAM, el
SO ejecuta una rutina de configuracion inicial (setup)
denominada dialogo de configuracion del sistema, bajo
el lamado modo setup, que solicita al usuario los datos
basicos para una configuracion preliminar del router.



Secuencia de inicio del router (l11)

Despues del POST _YL

ROM Hr Bootstrap Carga de bootstrap

Sarvidor TETPE ; operatieo oe Ublcar v cargar
internetworking|  gistema operativa

Ny RA R Ul‘.'lll.'.ll"jl cargar &l archivo
Archive de de configuracion.

Servidor TFTP ke
it Sl Introducis modo "setup! 1
[configuracion inicial
Consola

Routers# setup
Routers# erase startup-config
Router# reload

Conveniente solo para
configuraciones minimas




Modo setup

fsetup

—- ESystaem Configuration Dialog --

ALt any point you may enter a gquestion mark "?" for help.

Use ctrl-c to mbort configuration dimlog at any prompt.

Default settings are in square brackets " []°.

Continue with configuraticon diulng?&!l!it

First, would you like to see the current interface summary?

[yes]

Interface IP-hddrexcsx
TakenRimngd unassigred
Ethernetd unaselgned
Sarialld vnaszsigned
FddiD unassigned

oE?
MO

MO

_, Valor por defecto:

Method

ot Aet
not get
st ast
not aet

Status
Lo a4
L1t
c&Wn
G WL

- de fabrica
- de config. actual

Protocol C'.I’ +C I'"'.'E'FI'L.H'IDE'

e L

down proceso y comienza
dovm de nuevo

« Una vez terminada la configuracion inicial, todas las interfaces
guedan administrativamente cerradas.
» Al completarse la configuracion en el modo setup se puede:
— ejecutar configuracion y guardar en NVRAM ("yes”)
— obviar la configuracion y volver a empezar ("no”)



Modo setup. Parametros globales

Configuring global parameters:

Enter host name [Router] MNMombre del router

The anable secret is a one-way cryptographiec secret usad
instead of the enable password when it esists,

Enter snable secret[«<ieae current eacret]

Enter enable password[san-fran]: Contrasefias
%Please choose a password that is different from the enable
sacrat

Enter enable password|[san-fram]:

Enter wirtual terminal password [san-fran]:

Configqure SNMP Metwark Management? [na]:

Configure IP? [ves]:
Configure IGRP routing? [yea]:
Your IGRP autonomois system number [1]: 200
Configure DECnet? [nco]:

Configure XN3? [no): .
Configure Novell? [nel: yes Parametros globales de

Configure Apolle? [nol: protocolos
Configure AppleTalk? [no]: yes

Multizone networks? [no]: yes
Configure Vines? [no]:
Configure bridging? [no]:




Modo setup. Parametros de interfaz

Configuring interface parameters:

Configuring interface TokenRing0D: Interfaz Token ng
I= this interface in use? [yes]:

Token ring speed {4 or 16)7 [18]:

Configure IPF on this interface? [no]: yes

IP address for this interface: 172,16, 82 &7

Humber of bits in subnet field [0]:

Class B network 4is 172.16,.0,.0, D subnet bit; mask is
255.255.0.0

Configure Novall on this interface? [no]: yes
Novell network number [1]:

Configure interface Seriall: Interfaz Serie (VWAN)

Is this interface in use? [yes]:

Configure IF on this intecface? [yes]

Configure IP unnumbered on this interface? [no]:

IP address for this interface: 172.1&6.87.67

Humber of bits in subnet field [0]:

Class B network is 172 .16.0.0, 0 subnet bits; mask is
255 .255.0.0

Configure Novell on this interface? [yes]: no




Modo setup. Revisidon y configuracion

completa

ostname router

nable secret 5 § 15g7728
nable password san-fran
able passsword san-fran
ine wviy 0 4

aapwcrd gan-rean
Amp-Server oommunicy

i

P routing

o dacnet routing

0 Ens routing

o apollo couting
Fplatalk routing

o ols roubing

o mep snabled

interface Ethernst0
ip address 172.16.92_ 67 255.255.40.0

tworlk L
no mop anabled
1

interface Seriall
Ip address 172.16.97.67 255.255.0.0

interfaca Seriall

s hibdow
!

end

The followi configuration command script was created:

Una vez hecha la configuracion,
se muestra cOmo quedaria la
configuracion completa.

El archivo de guion generado por
la configuracion inicial es
guardado.

Modificaciones posteriores en
modo manual

usa this configuration? [yasfno]: yas

[ok]

use the enabled mode "configure” command to modify this
3 i oy




Proceso completo de configuracion basica

1. Configurar nombre del router

2. Configurar las contrasenas
A) De la consola
B) De los terminales virtuales (telnet)
C) Del modo privilegiado (enable)

. Configurar interfaces

. Configurar protocolos de enrutamiento
. Configurar DNS

. Examinar configuracion

. Probar conectividad

. Guardar configuracion

0O N O O b W



Ejemplo completo de configuracidon basica

Vernficar conexiones fisicas

Registro en mode privilegiado

/ Router=enable /

Realizar recuperacion de contrasenia




Ejemplo completo de configuracion basica (1)
¥

Fasar a modo de configuracién global

/ Router#conf t /

}

Dar nambre al router <——I

/ Router{configy#hostname Lab_A /

Establecer contrasenas

¥




Ejemplo completo de configuracion basica (l11)
¥

Contrasefa de consola

¥

Lab_Alconfig#line console O
Lab_Aflconfig-line )#login
Lab_Alconfig-line)#password cisco

}

Contrasena de terminal virtual

}

Lab_Afconfigi#line vty 0 4
Lab_Alconfig-line J#login
Lab_Alconfig-line #password cisco

¥

Contrasefia de modo privilegiado

{

/ Lab_Alconfigi#enable password class /
W




Ejemplo completo de configuracion basica (1V)

Configurar interfaces

Lab_A(config)#interface tipo puerto

Lab_ A(config-ifi#ip address direc_IP mascara
Lab_Alconfig-ifi#clock rate reloj_bps
Lab_Ajconfig-ifi#[no] shutdown
Lab_A(config-ifiFmedia-type medio
Lab_Alconfig-ifi#bandwidth AB_bps
Lab_Alconfig-ifi#description "texto




Ejemplo completo de configuracion basica (V)

¥

Configurar protocolo de enrutamiento

T

Lab Alconfig)i#router {rip | 1grp sist_auton}
Lab_Aiconfig-routeri#network direc_red

rot. Enr NO
OK?

Si
Configurar DNS

k—

/ Lab_Alconfigi#ip host nombre_host ip1 Ip2... /




Ejemplo completo de configuracion basica (VI)
¥

Examinar la configuracion

¥

/ Lab_A#show running-config /

¥

Frobar conectividad

¥

Lab A#ping host
Lab_A#traceroute host
Lab Adtelnet host

Guardar configuracian

¥

Lab_ A#copy run start
Lab_Adtcopy run titp




Pruebas de Capa de Red. Show Ip route

Red Interfaz (Sakto

dasting Eiguienbe) -
172 168.0.0 =0 Tabla de enrutamiento del router

172.18.0.0 -
182.168.24.0 S0
Sin coincidencia Rouer pordelecic 51

~.

a0

S0

FarkalFahos ip woubs

I - IORF derived E — RIP desrived 0O - OSPF dariwed

C - ponnectad, § - static, B - EGF dariwed. B - BGF d=rived

i = [E=0% darived, b - EICHD darieed

* - mandldake d=fault poobs, IA - OEPP Ankzr sres mouke

El = QNOF axtecsnal typa 1 savkes, EZ - DSPF axbacnal Eype 1 facks
Ll - IE-If lawal-1 route, LZ - IE-I8 loval -I routa

E¥ = ETGAP swternal zouts

Fateway of last resort is aot set

L]

144 .35%3.0.0 [13071300] wis 123.3.33.2. #0037 Brhernacl

191 168 .0.0 is schrwttsd (mazk t= 255 _3%5 355 ), 3 sobneka

I 131 .10E.32.0 [10D7120771] wia 131 .102.16.2, 0:01:29, Echarnatl
c 137 168,12 .% ip directly compacted. Ethern=tl

i& 100 10E.1€. 0 Les dizecstly ceamacted, Ethacnabd

I 215,100,103, & [1e0/1200] win 133.3.32.2, 0:00:2%, Ethe=rnetl




Pruebas: Herramienta de depuracion - debug

Datos Aplicacion

e 8 e - debug
E— 09909 - undebug all
Actualzaciones Red no debug all
Ncividad || Enlace de datns) - terminal monitor

Fisica

Routergdebuy broadcast
broadcast debugging is on

Ethernetd: Brosdcast ARPR, scc 0000 0ODcO.SEad, dat £EEE EEEE. FEFE

Terrrirsal
type 0x0B0D, data 4500002600000000FF11EATD, len 60 el i |:|
Seriald. Aroadeast HOLC, size 64, type OxE0, Cfkage OxAROD = |samaiy

Terminal

==l Telnet
OJO! El comando debug —— o

ralentiza la red. Activarlo rogstr 131.108.15 [IE T pEe
solo el tiempo necesario

manitor de terminal

131.108.1.8

maosirar registro

o o Difer de registro @ B




Arrangue del IOS: secuencia por defecto

Registros de configuracion
Registros en la NVRAM para la modificacion del software Cisco 105
fundamental. Identifica donde iniciar la imagen de Cisco 105

(por ejemplo, use el comando config-mode)
Y

Router$ configure terminal

Router (config) # boot system flash 105 _filename

Eouter (config) # boot system tftp 10z filename tftp address
Router (config) # boot system ROM

[Cezl-E]

Fouter$f copy running-config startup config

Y

Los comandos del sistema de inicio no se encontraron en la NVRAM

\J

Obtener el software Cisco 105 por defecto de la I’Iash|

Y

Memoria Flash vacia

Y

Obtener el software Cisco 10S en el servidor TFTF"|




Arrangque del I0S: secuencia por defecto

1. Buscar en NVRAM los comandos
(config)#boot system
Estos indican el orden de blsqueda (ver ste.).

2. Si no estan, se busca una imagen en la Flash.

3. Si no hay ninguna imagen disponible, se busca una
Imagen mediante TFTP (el nombre del fichero se
construye automaticamente a partir del valor del
registro de configuracion).

4. Si no se encuentra la imagen mediante TFTP, se
arranca desde la imagen almacenada en ROM
(version reducida del 10S).



Arranque del I0OS: (config)#boot system ...

(config)#boot system flash nombre-fichero-10S
Arranque desde el imagen indicada, en flash.

(config)#boot system tftp nombre-fichero-10S ip-tftp
Arranque desde la imagen indicada, recuperada
mediante TFTP.

(config)#boot system rom
Arrangque desde la imagen contenida en ROM.

*El orden de insercidn es crucial pues sera el orden de busqueda
para el arranque del 10S.

*Una vez introducidos, debe salvarse la configuracion actual a
NVRAM: #copy running-config startup-config



Otros comandos

Comando “no”

Comandos de contrasefas:
— [no] service password-encryption

Comandos show:
— history
— users
— version
— show controller serial n

Comandos relacionados con CDP:
— cdp enable

— show cdp
— show cdp entry router



Otros comandos (Il

« Comandos de configuracion global:

— Ip name-server servidor-nombresl
[servidor-nombres2]... [servidor-nombres6]

— Ip domain-lookup activar busqueda en el
DNS

« Comandos de configuracion de linea:

— Ip netmask-format {bit-count | decimal |
hexadecimal}



Problemas con el reqgistro de
configuracion?

Lo primero que se hace es carga el Bootstrap.

Despues se leer el registro de configuracion de la
NVRAM.

Sigue cargando el 10S
Finalmente carga la configuracion.



El registro de configuracion

Esta en la NVRAM

Tlene 16 bits que expresados en hexadecimal son
4 caracteres

Van precedidos de Ox

El valor de cada bit tiene un valor que configura
el bootstrap del router

— Como la velocidad de communication del Puerto de consola



Arrangque del 10S: registro de configuracion

Es posible alterar la secuencia de busqueda por defecto de una
Imagen |IOS alterando el valor del campo de arranque del registro

de configuracion.
15 4 3 0

Campo de arrangue

Posibles valores del campo de arranque (hexa):
0 = Arranque desde el modo monitor de ROM. Sirve, p.e., para recuperar
contrasenas.
1 = Arranque desde la ROM. Obligatorio si el router no tiene flash.
2..F = Arranque segun la secuencia estandar. Es la opcion por defecto.

Modificar el registro: (config)#config-register valor-hexa
Ver el valor actual del registro: #show version



Ejemplo 1

« Siel bitn®6 es 1 seignora la configuracion de la
NVRAM.

» [0010][0001][0000][0010] bin = [2][1][0][2] Hex

» (2102) Permite la carga de la configuracion de la NVRAM (start-
config)

» [0010][0001][0100][0010] bin = [2][1][4][2] Hex

» (2142) Inhabilita lectura de la configuracion que hay en la NVRAM
(detectara los interfaces y los pondra shutdown por defecto)



Ejemplo 2
* Los 4bits de menor peso indican de el lugar de carga del 10S

. [0010][0001][0000][0000] bin = [2][1][0][0] Hex

» (2100) No permite el inicio del bootstrap y entra en modo monitor ROM (Modo especial de linea de
comandos)

. [0010][0001][0000][0001] bin = [2][1][0][1] Hex

» (2101) Carga el 10S reducido de la ROM

. [0010][0001][0000][0010] bin = [2][1][0][2] Hex

***********************************************************************
************************************************************************

[0010][0001][0000][1111] bin = [2][1][0][F] Hex

» Secuencia de busqueda del 10S estandar



Mantenimiento del Cisco IOS

Actualizacion del IOS mediante TFTP

1. En el router, verificar:
- la conectividad con el servidor TFTP: #ping ip_tftp
- el espacio libre en la flash: #show flash
2. En el servidor TFTP, verificar:
- la existencia del archivo imagen
- que el tamafo sea inferior a la capacidad de la flash
3. #copy tftp flash
- especificar la direccion IP del servidor
- especificar el nombre del fichero imagen
- indicar si debe borrarse la flash previamente
- I'indica segmento UDP recibido; V indica verificacion de checksum
Notas:
Si el proceso de copia se interrumpe, la versiéon antigua es operativa;

Si el nombre indicado coincide con la imagen existente en la flash, solicita
confirmacion.



Nombre del archivo de |IOS
gue buscaen el TFTP

* El nombre del archivo 10S por defecto depende del valor
hexadecimal de lo 4 bits de menor peso

»recordemos que se expresa en hexadecimal,
y que deberéa tener un valor entre 2y F

* Ejemplos:
(2102) - cisco2-cpu
(2103) - cisco3-cpu
(210F) - ciscoF-cpu

. cpu - es el modelo de CPU de router
» en los 2500 sera: (2102) - cisco2-2500
» en los CGS sera: (2102) - cisco2-cscd

(antes de acceder a un servidor TFTP para cargar el 10S lee la configuracion de los interfaces que hay en la
startup-config, hace un broadcast para encontrar un servidor TFTP) (recordar que los routers cortan los
broadcast)



Mantenimiento del Cisco IOS

Respaldo del IOS mediante TFTP

1. En el router, verificar:
- la conectividad con el servidor TFTP: #ping ip servidor tftp
- el nombre de la imagen en la flash: #show flash

2. #copy flash tffp
- especificar la direccion IP del servidor
- especificar el nombre del fichero imagen
- lindica segmento UDP enviado



Versiones del Cisco I0S. Convencion de

nombres

La convencion de denominacion de la version 11.2 (sujeta a modificaciones)

tiene 3 partes:

R Hardware i
D‘Ew::hxm Producto EFU':E'IEHH
JET. Plataforma i
. comunicaciones’
cpa25-og-1 E‘*‘“ﬁﬁg‘; 00 garvider da soceso
remoin Senvidor,
RO {ag)
subconjunto P,
igs-Ine-1 E“g;fﬁ. EEE]'“' Novell IPX & IBM
¥ ' base option {inr)
. APPN y subconjurio
c4 500-aj-m E‘.‘ﬁﬁu{:dﬁg?lﬂyj empresarial de rangao
bajo'medio (aj)
. Empresa para
as-k-mez D%ﬁiﬁf alcance de extremo

alta (k)

Ejecutar ublicacién
Comprimido

Reunicanle,
no comprirmidao

(n

Reubicable,
ho comprmido
(1)

RAM,
no camprimica

im}
HAM,
Zipcomprimido
[z}

Hehow flash

Harmite ver el nombre de
10S instalado en flash




Proceso de recuperacion de la
contrasena

Debemos tener acceso fisico al router y estar
conectados al router por el puerto de consola.

Reiniciamos el router fisicamente
Se detiene la secuencia de inicio entra en modo: monifor ROM

En el monitor ROM cambiamos el registro de
configuracion por el Ox2742 (ignora la NVRAM)

(/nj): inicia la carga normal del Bootstrap-configuracion-10S. (La
configuracion de la NVRAMno es leida).

(no): Al no cargar el fichero de configuracién el router
muestra el acceso al sefup para configurase.

Permite la entrada en modo administrador sin password
(Router sin configuracion)



Recuperacion de contrasena

P

Iniciar el router manualmente

¥

|

Pulsar|Ctrl|+ Pausa

dentro de los primeros 60 segundos

enable secret class

¥

Routers 25xx
>ofr 0x2142

¥

¥

%

Routers 16xx
>confreg 0x2142

config register 0x2102

¥

¥

¥
n

¥

enable

.

copy start run

configure terminal

v

[Ctrl] + [z

¥

copy run start

¥

reload




Servicio web del router

* ip http server
* http://nombre-router o http://direccidn-ip-router

Cisco Systems

Accessing Cisco 2500 "Lab_A"

Telmet = to the rowter

Sliow miterfees - display the statue of the mterfaces

Shove dipgmozhe log - display the chamostic log
Bloantor e rowler - HTML access (o the comunand line nierfwe al level

012345678 010011,1213.14.15
Coppectivity t2: - ping the pameserver,

Shor tech-2nppodt - display information cendnonhy needed by rech suppott

Help resonrces

1

= e L

CO0) at wowawe g sco cogn = Clieco Comection Culine, inchading the Tecluneal
Agsiatance Center ([ TALC)

taciTeiace com - c-mnl the TAC

1-B00-553-2447 ar +1-408-526-7209 - phone the TAC

ce=hbmli cisco. cow = e<mal the HTML mderface devel opment gromp.




Servicio web del router

Lab_A

Acceso web al CLI

Command |

Ut put
Conmand Baze-URL waa: Slevel/i0/exec/-
complete URL was : /level 00 exec/-

Lab_A

Command I

o output

Comuand base-URL was: Slevel /00 /exec/—
Complate URL wae: /leavel 00 sves = shou/Elish/CR
Comuand was: show flash

Ejecucion remota

Fy=tem flmsh dirsctorcy:

via WEb dE rile Length l=ne/atatus
1 GIER4GE  P500-d-1.120-4
show flash [6G718524 bytes u==d, 1600080 aveilable, A3BBGDE total]

192K hytes of prosessor oapd Byaten Tlash (Regd OpILY)

COmETE Complared,




RUTAS ESTATICAS



Enrutamiento estatico

Es la forma mas simple de routing.

Se basa en rutas programadas estaticamente por el
administrador.

Los routers no tienen que descubrir ni propagar nuevas
rutas a través de la red.

Existe una relacion entre la direccion destino de un paguete
y el interfaz por el cual debe de ser enviado dicho paquete.
Esta relacion es la que se programa de forma estatica en
los routers, y no variara con el paso del tiempo,

Un paguete dirigido a una direccion determinada se
enviara siempre por el mismo interfaz.



Ventajas de usar rutas estaticas

1 e Es muy util para redes donde no existen caminos alternativos para
llegar a un determinado lugar de la red.

1 e Es el que menos recursos del router y de la red consume: ahorra
ancho de banda en cada uno de sus enlaces al no necesitar informacion
proveniente de la red para construirse las tablas de routing, ahorra
tiempo de CPU y memoria en el router porque no tiene que calcular
rutas.

e Ayuda a crear redes mas seguras puesto que solo existe un
camino para entrar o salir de este tipo de redes, por lo que se hace mas
facil la monitorizacion en prevision de ataques, o el rastreo una vez se
han producido dichos ataques.



Desventajas del uso de rutas
estaticas

1 e El principal inconveniente de utilizar rutas estaticas es la
ausencia de tolerancia a fallos en las redes configuradas con
este tipo de routing. Si cayese una linea en cualquier parte de
la red, esta no seria capaz de reaccionar y automaticamente
dirigir los paguetes por otro camino, ya que solo tienen una
Unica ruta para hacerlo.

1 e Otra desventaja es la cantidad de rutas estaticas que habria
que configurar en redes grandes y complejas.

1 e Por ultimo, cabe citar la imposibilidad de reparto de
trafico entre varios caminos posibles ( balance de carga).



Ruta estatica

172.16.1.0
255.255.255.0

T e 172.16.2.2

f@ — l 1?2.13(.2.::

Cisco B

— o

~— — 172.16.1.0
172.16.2.1

ip route 172 16.1.0 255.255.255.0 172.16.2.1 ‘




1=
I

Comando “ip route”

Gomando Comando ip reute  Descripcion
Routar (config) ¥ ip oute [natwork] [mask] (addrass|interface) [distance]| | neEoTk fod o:albred oestifa
mask subred
address direccion IP del router del salto siguiente
interface nombre de |a interfaz que se debe utilizar
para llegar a la red destine
digtance distancia administrativa

La distancia administrativa es una calificacion para determinar la
confiabilidad de una fuente de informacion de enrutamiento, expresada
por un valor numérico de 0 a 255. Cuanto mayor sea el numero, menor
sera la calificacion de confiabilidad. (Se suelen utilizar nimeros bajos,
por defecto el 1)



Ejemplo de Red

Mabaark T2 168,125



Rutas estaticas de cada router

|R-c:-uter |Dest:i_ﬂc::- |He:{t hop
| 172.16 0.0 B
| 192.168.125 0 =
| 1192.168.126.0 =
B 192.168.125 0 =
B 10 0.0.0 |
B 192.168.126 0 =
L= 110.0.0.0 |
L= 172.16. 0.0 B
L= 1192.168.126 0 s
D 0.0.0.0 =

« Enlacolumna 2 se muestra en negrita la parte de red de la direccion.



Explicacion de términos

Next Hop: Hace referencia al interfaz del proximo router al cual hay que enviar los pagquetes que
van dirigidos a una determinada direccion. Normalmente y cuando se trate de routers para trafico
IP el next hop sera la direccion IP de dicho interfaz.

Destino: Hace referencia a la red o host a la que van dirigidos los paquetes. La sintaxis que se
utiliza en los routers de Cisco para definir una red es:

Direccion IP Mascara de red
XX XXX XXX XXX XXX XXX XXX

0.0.0.0: Esta direccion con la méascara 0.0.0.0 representa toda la Internet. Se usa para designar la
ruta por defecto en los routers cisco.

La ruta por defecto es la ruta por la cual se enviaran todos los paquetes cuya direccion destino no
se corresponda con ninguna almacenada en las tablas de rutas. Es decir cuando un router no
sabe por donde enviar un paquete lo envia por la ruta por defecto.

Un ejemplo de ruta por defecto seria:

ip route 0.0.0.0 0.0.0.0192.168.4.1

Los paquetes para los cuales no se dispone de una ruta determinada se enviaran a la direccion
192.168.4.1



Ejemplo de configuracion

1 e Las lineas entre los routers son siempre lineas serie.

1 e Las redes conectadas directamente a los routers lo hacen por la
Interfaz ethernet.

1 e La sintaxis utilizada para la configuracion de los routers es la
de 10S (Internetworking Operating System) propiedad de Cisco
System.

] e Para las lineas serie utilizaremos las siguientes redes:

- Para la linea A-B utilizaremos la red de clase C 192.168.1.0
- Para la linea A-C utilizaremos la red de clase C 192.168.2.0
- Para la linea B-C utilizaremos la red de clase C 192.168.3.0
- Para la linea C-D utilizaremos la red de clase C 192.168.4.0



Ejemplo: Router A

hostname routerA

- Interface Ethernet0
IR ip address 10.0.0.1 255.0.0.0

T
i / interface Serial0
pol - Ip address
)i ;r 192.168.1.1 255.255.255.0

- Interface Seriall
182,188185 | Ip address
*“;“i | 192.168.2.1 255.255.255.0

I Rutas estaticas

Ip route 172.16.0.0 255.255.0.0

Elhanﬂl# 192.168.1.2
Ip route 192.168.125.0
MwhRE - 955 255 255 0 192.168.2.2

Ip route 192.168.126.0
255.255.255.0 192.168.2.2



Router B

Nk hostname routerB

- Interface Ethernet0
IR ip address 172.16.0.1 255.255.0.0

i
- / - Interface SerialO
o’ N ip address 192.168.1.2 255.255.255.0
)a ! interface Seriall
o ﬁ i Ip address 192.168.3.1 255.255.255.0
e MW T Rutas estaticas
g ip route 10.0.0.0 255.0.0.0 192.168.1.1
o) Ip route 192.168.125.0 255.255.255.0
192.168.3.2
Elhﬁnal# Ip route 192.168.126.0 255.255.255.0
192.168.3.2

Mehwirk 152 168,128



Router C

ek hostname routerC

- Interface EthernetO
IR ip address 192.168.25.1 255.255.255.0

-
" E/ . Interface SerialO
AL LNy ip address 192.168.2.2 255.255.255.0
)i ! interface Seriall
ot i Ip address 192.168.3.2 255.255.255.0
e _*" interface Serial2
[“a ip address 192.168.4.1 255.255.255.0
At I Rutas estaticas

‘ Ip route 10.0.0.0 255.0.0.0 192.168.2.1

Ip route 172.16.0.0 255.255.0.0
Natwork 152 168,12 192.168.3.1

Ip route 192.168.126.0 255.255.255.0
192.168.4.2



Router D

ko hostname routerD
| Interface Ethernet0
“}L* Ip address 192.168.126.1 255.255.255.0
- /m oG Interface Serial0
L i

Ip address 192.168.4.2 255.255.255.0
I Rutas estaticas

hibwark

o . VEsta rutaes lo que se suele llamar ruta
| T * por defecto.

.

D ip route 0.0.0.0 0.0.0.0 192.168.4.1

Mehwirk 152 168,128



