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Protocolo IP

El protocolo Internet (IP) es un protocolo primario
del modelo OSI, asi como una parte integral del
modelo TCPIP, cuya responsabilidad es manejar el
movimiento de datagramas a través de la red. El IP
es el elemento esencial que empaca datos y se
asegura que se envien a su destino.
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Formato de datagrama (IP) ...
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Formato de datagrama (IP) ...

= No de version.- Indica la version del protocolo IP (en este caso la 4).

= |HL (Internet Header Length).- Especifica la longitud del encabezado en
palabras de 32 bits. El padding se usa para que el encabezado sea multiplo de 32
bits.

= Tipo de servicio.- Especifica como debe de ser tratado el datagrama. Bits 0, 1 y
2 prioridad, bit 3 retardo, bit 4 desempenfio, bit 5 confiabilidad, bit 6 y 7 reservados.
Actualmente este campo no es interpretado por los ruteadores.

= Longitud total.- Permite que el tamaino maximo de paquete sea hasta de
64Kbytes.

= |dentificacidn.- Todos los fragmentos de un mismo datagrama tienen el mismo
identificador.

= Bit D.- No fragmentar, Bit M.- Indica fragmentos intermedios.

= Offset.- Indica la posicion del fragmento en el datagrama.



Formato de datagrama (IP) ...

= Tiempo de vida.- Indica el nUmero maximo de saltos que debe de experimentar
un paquete antes de ser descartado.

= Protocolo.- Determina el protocolo superior al cual se le debe de entregar el
datagrama. La lista de protocolos esta en el RFC 1700.

= Checksum.- Es el complemento a 1 de la suma de 16 bits del contenido del
encabezado.

= Direccion fuente y destino.- Indican el nUmero de red y el nimero de nodo para
el emisor y receptor del paquete.

= Opciones.- Inician con un byte que identifica el codigo de la opcién, es de
longitud variable y ajustado a multiplos de 4 bytes:
seguridad
ruteo estricto y no estricto
registro de rutas
estampa de tiempo, etc.



No | Acronimo Protocolo
1 ICMP Internet Control Message Protocol
3 GGP Gateway to Gateway Protocol
6 TCP Transmission Control Protocol
17 UDP User Datagram Protocol
88 IGRP Interior Gateway Routing Protocol
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Direcciones de red IPv4




Direcciones de red IPv4

Conversion entre notacion binariay decimal

= Direcciones IPv4

« Constan de una cadena de 32 bhits,
divididos en cuatro secciones

denominadas octetos. 192 - 168 - 10 .10

- Cada octeto contiene 8 bits (O 1 byte) 11000000 10101000 00001010 00001010

separados por un punto.

192.168.10.10 s an IP address that is assigned to a computer.

= Conversion entre los sistemas
binario y decimal

« Utilice el cuadro para facilitar la conversion.

Valor de posicion 128 64 32 16 8 4 2 1
Ndmero binario
Calculo x 128 x 64 X 32 x 16 x 8 X 4 X 2 x 1

Sumelos...

Resultado



Direcciones de red IPv4

Estructura de una direccion IPv4

= Porciones de red y de host
= La mascara de subred

= AND logico
« ¢ Cual es la direccion de red
correspondiente a los graficos?
= Longitud de prefijo
+ ¢ Cual es la longitud de prefijo
correspondiente a los graficos?

= Direcciones de red, de hosty
de difusion
- ¢ Direccion de red?
+ ¢Rango de hosts validos?
« ¢ Direccion de difusion?

Oirecoidn [Pyd

Mascara da
subrad

192

Parcidn de raed

168

10

Parcidn
— de host

10

11000000 10101000 00001010

00001010

255

235

255

0

111313313 1311333331 11133331

00000000




Direcciones de red IPv4
Unidifusion, difusion y multidifusion IPv4
= Asignacion de direcciones IPv4 a un host

- Estatica: se ingresa manualmente

» Dinamica: Protocolo dinamico de
configuracion de hosts (DHCP)

= Comunicacion IPv4

+ Unidifusion: enviar paquetes de un host
a un host individual

- Difusion: enviar paquetes de un host a
todos los hosts presentes en la red

172.16.4.253
172.16.4.1

 Multidifusion: enviar un paquete de un
host a un grupo seleccionado de hosts
en la misma red o en una red diferente

¢ Qué tipos de comunicacion
representan los graficos de la
derecha?

172.16.4.3 21274211(?1%45
22410105



Direcciones de red IPv4

Tipos de direcciones IPv4 _
= Direcciones IPv4 publicas y privadas /{,ﬁ \

» Las direcciones privadas no se pueden enrutar a través l'

de Internet T
- Direcciones privadas: oy . T fw :H>
- 10.0.0.0/8 0 10.0.0.0 a 10.255.255.255 =] '

> 172.16.0.0/12 0 172.16.0.0 a 172.31.255.255 < @)

o 192.168.0.0/16 0 192.168.0.0 a 192.168.255.255

= Direcciones IPv4 de usuarios especiales
+ Direcciones de loopback
o 127.0.0.0/8 0 127.0.0.1 a 127.255.255.254
 Direcciones link-local o direcciones con asignacion de direcciones IP privadas automatica (APIPA)
o 169.254.0.0/16 0 169.254.0.1 a 169.254.255.254
« Direcciones TEST-NET
o 192.0.2.0/24 0 192.0.2.0 a 192.0.2.255

= Asignacion de direcciones sin clase
« CIDR
+ Direcciones IPv4 asignadas segun la longitud de prefijo

= Asignacion de direcciones IP




Direcciones de red IPv6




Direcciones de red IPv6
Problemas con IPv4

= Necesidad de utilizar IPv6

- Agotamiento del espacio de
direcciones IPv4

Doble pila
IPvd e IPVG
’.
Deble pila
—6— IPv4 e IPv6

Doble pila
IPvd e IPvE

* |Internet de todo

= Coexistencia de IPv4 e IPv6
» Doble pila: IPv4 e IPv6 en la misma red

Red IPv4 solamente

- Tunelizacion: paquetes IPv6 dentro de

paquetes IPv4 e \

L] TradUCCién: un paquete IPV6 Se st.mn&me Red F‘S;"N"\)
traduce a un paquete IPV4, ;
y viceversa

E*_ _________ _-E
» -

Red IPv6 solamenle Red IPv4 solamente

Router NATG4



Direcciones de red IPv6

Asignacion de direcciones IPv6

= Representacion de direcciones IPv6

© XIX:X:X:X:X:X:X, donde la x representa
4 valores hexadecimales

= Apligue las reglas para simplificar
estas direcciones IPv6
* Regla 1: Omitir los ceros iniciales

* Regla 2: Omitir los segmentos gue contienen
solamente ceros

O

O

O

2001:
2001:
2001:
2001:
2001:
FFO2:
FE8O0:
0000:

0DBS8:
0DBS8
0DBS8:
0DBS8
0DBS8:
0000:
0000:
0000:

0000:
:CAFE:
000A:
:ACAD:
0000:
0000:
0000:
0000:

1133:
0000:
0000:
1234:
1111:
0000:
0000:
0000:

0000:
1111:
0000:
0000:
0020:
0000:
0000:
0000:

0000:
0000:
0000:
0000:
0000:
0000:
0000:
0000:

0000:
0000:
0000:
0000:
ACAD:
0000:
0000:
0000:

0000

a
FEFF

0200
0200
1000
0000
0000
0001
0003
0000

X

0000

a

FFEF

Q000
a
111

¥

0000

FFFF

o000
g
1M

X

i i}

a |:

FFFF

0000
a
"

X

oooo

a
FFFF

0000
a
11

X

0000

FFFF

X

0000

a
FEFF

X

o000

FEFF



Direcciones de red IPv6

Tipos de direcciones IPv6

= Tipos de direcciones IPv6

Unidifusion
Multidifusion
Difusion por proximidad

= Longitud de prefijo IPv6

Indica la porcion de red
Formato: direccion IPv6/longitud de prefijo
La longitud de prefijo puede ser de 0 a 128
La longitud tipica es /64

= Tipos comunes de direcciones IPv6

Direcciones de unidifusion

o Direcciones Unicas enrutables a través de Internet

o Se configuran estaticamente o se asignan dindmicamente
Direcciones de unidifusion link-local

o Se comunican con otros dispositivos con IPv6 habilitado
en el mismo enlace

o El dispositivo crea con su propia direccion link-local sin el
servidor DHCP

Direcciones locales Unicas
o Unidifusién local Unica

o Se utilizan para direcciones locales dentro de un sitio 0
entre una cantidad limitada de sitios

B4 bits B4 bits
Prefijo D de interfaz
Ejemplo: 2001:DB8:A::/64
2001:0DB8:000A:0000 0000:0000:0:000:0000

Direccicnes |PvG
de unidifusidn

[ Unidifusidn global

— Link=local

Loopback

Direccion sin especificar

Local anica

—_— IPvd integrada




Direcciones de red IPv6

Direcciones IPv6 de unidifusion

2001:0DBE:ACAD:1::/64

= Estructura de una direccion IPv6 de
unidifusion global

* Prefijo de routing global
* |D de subred
* |ID de interfaz

A0
GO/ 2001:0DBE:ACAD:3;:/64
a
- |

2001:0DB&:ACAD:2::/64

. ., L. Rl (contig) iinterface gigabitethernet 0/0
= Configuracion estatica de una R (Sonfilg-ie] $ipve adasess 20TL:b:ncad:i: 1/64
direccion de unidifusion global Rcontiginbese
Rl {config nterface gig rne
. :Oe\éﬁjgddress direccion-ipv6/longitud-de- R feoneig-i6) ing shuedomn
Bl {coanfig-1if) fexit
. Confiquracién dinamica LT
g Bl {config-if}dclock rate 36000
. SLAAC Rl {canfig=1f) fno shutdown
- DHCPv6
48It:-its +ELI:ut-s. E4P“5
= Direcciones link-local ( Y Y :
 Dinamica o estatica Prefijo de routing global | D de subred ID de interfaz
. pn ., . ., | 84 bits
= Verificacion de la configuracion de S S
direcciones IPv6 e O etio /o o e o

» show ipv6 interface brief



Direcciones de red IPv6

Direcciones IPv6 de multidifusion

Direccion IPv6 de origen D« 10n IPv6 de o
2001:0088:ACAD: 1Y FFRO2:1

= Direcciones IPv6 de multidifusion asignadas
 Las direcciones IPv6 de multidifusion tienen el prefijo FF00::/8.

o FF02::1 es el grupo de multidifusion a todos los nodos

o FF02::2 es el grupo de multidifusion a todos los routers

= Direcciones IPv6 de multidifusiéon de nodo solicitado

L d
2001:0088 ACAD:1::10/64 20010088 ACAD:1::9%64

2001 0088:ACAD 1::6%64

Ethamet Pvé
e IPv6 de destino: multiddusion
MAC de destino. mulbdifusion Pk solicitada
M NiC Esnemnet determind
que esta mulidifusion
no &s para mi
»
Mi NIC Ethemet determnd
— — que esta mubddusion
no es para mj
r ] .
\ M NIC Eshemet determind




Verificacion de

conectividad




Verificacion de conectividad

ICMP
= ICMPV4 e ICMPV6

Confirmacion de host Dﬁ 4?
Destino o servicio inaccesible d d

192.168.10.1 192.168.20.1

Tiempo superado
Redireccionamiento del router - P

= Mensajes de solicitud y de
anuncio de router de ICMPvV6

» Mensajeria entre un router IPv6 y un
dispositivos IPv6:

o Mensaje de solicitud de router (RS)
o Mensaje de anuncio de router (RA)
* Mensajeria entre dispositivos IPv6:
o Mensaje de solicitud de vecino (NS)
o Mensaje de anuncio de vecino (NA)
» Deteccion de direcciones duplicadas (DAD)




Verificacion de conectividad
Pruebas y verificacion
* Ping
* Probar la pila local
- 127.0.0.1 (IPv4) o ::1 (IPv6)
* Probar la conectividad a la LAN local
* Probar la conectividad a una red remota

= Traceroute
* Probar la ruta

10.0.0.1
556.255.255.0

o Tiempo de ida y vuelta (RTT)
o TTL de IPv4 y limite de saltos

Traceroute
192.168.1.2
(TTL=4)

192'168.1.2
255 755 255 0



