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Introducción a las
redes conmutadas
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Basic Switch Configuration

Secuencia de inicio del switch

1. POST (Power On Self-Test)

2. El switch carga las instrucciones (cargador de
arranque) de inicio de la NVRAM

3. Realiza la inicialización de la CPU a bajo nivel

4. Inicializa el sistema de archivos flash

5. Ubica y carga una imagen del software del sistema
operativo en la memoria RAM y arranca el switch.
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Basic Switch Configuration

Secuencia de inicio del switch

Con el fin de encontrar una imagen IOS adecuado, el
switch sigue los siguientes pasos:

Intenta iniciarse automáticamente utilizando la información de la
variable de entorno de arranque

Si esta variable no está definida, el switch realiza una búsqueda
de arriba hacia abajo a través del sistema de archivos flash. Carga
y ejecuta el primer archivo ejecutable, si puede.

El sistema operativo IOS inicializa las interfaces usando los
comandos de IOS de Cisco que se encuentran en el archivo de
configuración de inicio que se almacena en la NVRAM.

Nota: los comandos boot system se puede utilizar para
establecer la variable de entorno de arranque.

.
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Basic Switch Configuration

Recovering From a System Crash

 El cargador de arranque también se puede utilizar para
administrar el switch si el IOS no puede ser cargado.

 El cargador de arranque puede ser accesado a través
de una conexión de consola:

1. Conectar un PC mediante un cable de consola al puerto de
consola del switch. Desconecte el cable de alimentación del
switch,

2. Vuelva a conectar el cable de alimentación al switch y
presione y mantenga presionado el botón Mode.

3. El LED Sistema de encendido cambia brevemente de ámbar
a verde. Suelte el botón Mode.

 El cargador de arranque muestra “switch:prompt” en
el software de emulación de terminal en el PC.
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Basic Switch Configuration

LED Indicadores del switch

 Cada puerto de los switches Cisco Catalyst tiene LED
que indica el estado del puerto.

 Por defecto estos LED reflejan la actividad del puerto,
pero también pueden proporcionar otra información sobre
el switch a través del botón MODE.

 Los siguientes modos están disponibles en Cisco
Catalyst 2960 switches:

LED de sistema

LED de Sistema de alimentación redundante (RPS)

LED de estado del puerto

LED de puerto Duplex

LED de velocidad de puerto

LED de modo de Alimentación a través de Ethernet (PoE) 
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Basic Switch Configuration

LED Indicadores del switch

 Cisco Catalyst 2960 switch modes
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Basic Switch Configuration

Preparación para la administración básica
del switch

 Con el fin de administrar de forma remota un switch Cisco,
este tiene que ser configurado para acceder a la red.

 Una dirección IP y una máscara de subred deben ser
configuradas.

 Si la administración se hará desde una red remota, se debe
configurar una puerta de enlace predeterminada.

 La información de IP (dirección IP, máscara de subred,
puerta de enlace) se va a asignar a una SVI del switch
(interfaz virtual del switch).

 Aunque esta configuración IP permiten la gestión remota y
acceso remoto al switch, que no permiten que el switch
enrute paquetes (capa 3).
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Basic Switch Configuration

Preparación para la administración básica
del switch



9Cisco Confidential

Configure Switch Ports

Verificando la configuración de los puertos
de switch
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Configure Switch Ports

Características de la capa de acceso
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Configure Switch Ports

Características de la capa de acceso
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Configure Switch Ports

Características de la capa de acceso

 Troubleshooting Switch Media (connection) issues
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Configure Switch Ports

Características de la capa de acceso

 Troubleshooting Interface-related issues
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Secure Remote Access

Operación de SSH

 Secure Shell (SSH) es un protocolo que proporciona una conexión
segura (cifrada) basada en línea de comandos hacia un dispositivo
remoto.

 SSH se utiliza comúnmente en los sistemas basados ​​en UNIX.

 Cisco IOS también es compatible con SSH.

 Es necesaria una versión del software IOS que incluya
características y capacidades de cifrado (cifrado) con el fin de
habilitar SSH en los switch Catalyst 2960.

 Debido a sus fuertes características de encriptación, SSH debería
sustituir Telnet para conexiones de administración.

 SSH utiliza el puerto TCP 22 por defecto. Telnet utiliza el puerto
TCP 23
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Secure Remote Access

Operación de SSH
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Secure Remote Access

Configurando SSH
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Secure Remote Access

Verificando SSH
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Security Best Practices

Network Security Tools: Options
 Las herramientas de seguridad de la red son muy importantes

para los administradores de red.

 Estas herramientas permiten a los administradores para
comprobar la fortaleza de las medidas de seguridad
implementadas.

 Un administrador puede lanzar un ataque contra la red y analizar
los resultados.

 Esto es también para determinar cómo ajustar las políticas de
seguridad para mitigar esos tipos de ataques.

 La auditoría de seguridad y pruebas de penetración son dos
funciones básicas que las herramientas de seguridad de red
realizan.
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Security Best Practices

Network Security Tools: Audits

 Las herramientas de seguridad de red se puede utilizar para
auditar la red

 Mediante el control de la red, el administrador puede evaluar qué
tipo de información un atacante sería capaz de obtener.

 Por ejemplo, al atacar e inundando la tabla CAM de un switch, un
administrador podría aprender qué puertos del switch son
vulnerables a las inundaciones MAC y corregir el problema.

 Herramientas de seguridad de la red también pueden ser
utilizados como herramientas de pruebas de penetración
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Security Best Practices

Network Security Tools: Audits

 Las pruebas de penetración es un ataque simulado.

 Ayuda a determinar la vulnerabilidad de la red cuando está bajo un
ataque real.

 Debilidades en la configuración de dispositivos de red se pueden
identificar sobre la base de los resultados de estas pruebas.

 Se pueden hacer cambios para hacer a los dispositivos más
resistentes a los ataques

 Tales pruebas pueden dañar la red y deben ser llevados a cabo
bajo condiciones muy controladas.
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Switch Port Security

Asegurar los puertos no utilizados

 Disable Unused Ports is a simple yet efficient security 
guideline
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Switch Port Security

Port Security: Operation
 Port security limita el número de direcciones MAC válidas

permitidas para un puerto.

 Una dirección MAC legítima será permitida, mientras que otra será
denegada.

 Cualquier intento adicional de conexión de una dirección MAC
desconodida generará una violación a la seguridad.

 Las direcciones MAC seguras pueden ser indicadas de la
siguiente forma:

• Static secure MAC addresses

• Dynamic secure MAC addresses

• Sticky secure MAC addresses
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Switch Port Security

Port Security: Violation Modes

 IOS considera una violación de seguridad ante cualquiera de estas
situaciones:

• Un número máximo de direcciones MAC seguras, por
interface, han sido agregadas a la CAM, y una dirección
MAC que no está en la tabla intenta el acceso a la interface.

• Una dirección aprendida o configurada en una interfaz segura
se ve en otra interfaz segura en la misma VLAN.

 Hay tres posibles acciones a tomar cuando se detecta una
violación:

• Protect (proteger)

• Restrict (restringir)

• Shutdown (apagar)
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Switch Port Security

Port Security: Configurando

 Dynamic Port Security Defaults
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Switch Port Security

Port Security: Configurando

 Configurando la Seguridad del Puerto Dinámico
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Switch Port Security

Port Security: Configurando

 Configurando la Seguridad del Puerto Sticky
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Switch Port Security

Port Security: Verificando

 Verificando Port Security Sticky
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Switch Port Security

Port Security: Verificando

 Verificando Port Security Sticky – Running Config
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Switch Port Security

Port Security: Verificando

 Verificando Port Security Direcciones MAC Seguras
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Switch Port Security

Puertos en estado: Error Disabled
 Una violación a la seguridad de puerto puede dejar al puerto en un

estado de “error disabled” (deshabilitado por error)

 Un puerto en error disabled está shutdown

 El switch comunicará estos hechos a través de mensajes de la consola

 El interruptor se comunicará estos hechos a través de mensajes de la
consola
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Switch Port Security

Estado del Puerto en el estado Error 
Disabled 

 El comando show interface también revela un puerto
del switch en el estado error disabled


