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Elementos clave de las redes 802.3/Ethernet

Deteccion de portadora

= En el método de acceso CSMA/CD, todos los dispositivos de red que tienen mensajes
para enviar deben escuchar antes de transmitir.

= Si un dispositivo detecta una seiial de otro dispositivo, espera un periodo determinado
antes de intentar transmitirla.

= Cuando no se detecta trafico alguno, el dispositivo transmite su mensaje. Mientras se
produce dicha transmision, el dispositivo continla atento al trafico o a posibles
colisiones en la LAN. Una vez enviado el mensaje, el dispositivo vuelve al modo de
escucha predeterminado.

Colision




Elementos clave de las redes 802.3/Ethernet

Acceso multiple

Si la distancia entre los dispositivos es tal que la latencia de las sefiales de un
dispositivo supone la no deteccion de éstas por parte de un segundo dispositivo, éste
también podria comenzar a transmitirlas. De este modo, el medio contaria con dos
dispositivos transmitiendo sefiales al mismo tiempo. Los mensajes se propagan en todo
el medio hasta que se encuentran. En ese momento, las sefiales se mezclan y los
mensajes se destruyen: se produce una colision. Aungue los mensajes se dafan, la
mezcla de sefiales contintda propagandose en todo el medio.
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Elementos clave de las redes 802.3/Ethernet

Deteccion de colisiones

= Cuando un dispositivo esta en el modo de escucha, puede detector cuando se produce
una colision en el medio compartido, ya que todos los dispositivos pueden detectar un
aumento en la amplitud de la sefial que esté por encima del nivel normal.

= Cuando se produce una colision, los demas dispositivos que estan en el modo de
escucha, asi como todos los dispositivos de transmision, detectan el aumento de
amplitud de la senal.

Colision



Elementos clave de las redes 802.3/Ethernet

Sefial de congestion y postergacion aleatoria

= Cuando se detecta una colision, los dispositivos de transmision envian una sefal de
congestionamiento. La sefial de congestionamiento avisa a los demas dispositivos
acerca de la colision para que éstos invoguen un algoritmo de postergacion. La funcion
de éste es hacer que todos los dispositivos detengan su transmision durante un periodo
aleatorio, con lo cual se reducen las sefiales de colision.

= Una vez que finaliza el retardo asignado a un dispositivo, dicho dispositivo regresa al

modo "escuchar antes de transmitir".
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Elementos clave de las redes 802.3/Ethernet

Comunicaciones Ethernet

= Las comunicaciones en una red LAN conmutada se producen de tres maneras: unicast,
broadcast y multicast:

= Unicast: Comunicacion en la que un host envia una trama a un destino especifico. En
la transmision unicast solo existen un emisor y un receptor. La transmision unicast es
el modo de transmision predominante en las LAN y en Internet. Algunos ejemplos de
protocolos que usan transmisiones unicast son: HTTP, SMTP, FTP y Telnet.

Unicast:
Un emisor y un receptor o 1 . »




Elementos clave de las redes 802.3/Ethernet

Comunicaciones Ethernet

» Broadcast: Comunicacion en la que se envia una trama desde una direccion hacia
todas las demas direcciones. En este caso, existe s0lo un emisor pero se envia la
informacion a todos los receptores conectados. La transmision broadcast es
fundamental cuando se envia el mismo mensaje a todos los dispositivos de la LAN. Un
ejemplo de transmision broadcast es la consulta de resolucion de direcciones gque envia
el protocolo de resolucion de direcciones (ARP, Address Resolution Protocol) a todas
las computadoras en una LAN.

Broadcast: A
Un emisor a todas las otras £ - v 'y -
direcciones | t 1 1 !




Elementos clave de las redes 802.3/Ethernet

Comunicaciones Ethernet

= Multicast: Comunicacion en la que se envia una trama a un grupo especifico de
dispositivos o clientes. Los clientes de la transmision multicast deben ser miembros de
un grupo multicast légico para poder recibir la informacion. Un ejemplo de
transmision multicast son las transmisiones de voz y video relacionadas con las
reuniones de negocios en conferencia basadas en la red.

Multicast:
Un emisor a un grupo de direcciones

t

Grupo de clientes




Elementos clave de las redes 802.3/Ethernet
Trama de Ethernet

v Campos Preambulo y Delimitador de inicio de trama

= Los campos Preambulo (7 bytes) y Delimitador de inicio de trama (SFD) (1 byte) se
utilizan para la sincronizacion entre los dispositivos emisores y receptores. Estos
primeros 8 bytes de la trama se emplean para captar la atencion de los nodos
receptores. Basicamente, los primeros bytes sirven para que los receptores se preparen
para recibir una nueva trama.

7 1 6 G 2 46 a 1500 4
Preambulo Delimitador de Direccion de Direccion Longitud/ Encabezado y datos Secuencia de
inicio de trama destino de origen Tipo 802.2 verificacion de

trama



Elementos clave de las redes 802.3/Ethernet

Trama de Ethernet

v Campo Direcciéon MAC destino

= El campo Direccion MAC destino (6 bytes) es el identificador del receptor deseado. La
Capa 2 utiliza esta direccion para ayudar a que un dispositivo determine si la trama
esta dirigida a él. Se compara la direccion de la trama con la direccion MAC del
dispositivo. Si coinciden, el dispositivo acepta la trama.

v Campo Direccion MAC origen

= EIl campo Direccion MAC origen (6 bytes) identifica la NIC o interfaz de origen de la
trama. Los switches utilizan esta direccion para agregar dicha interfaz a sus tablas de
busqueda.



Elementos clave de las redes 802.3/Ethernet
Trama de Ethernet

v Campo Longitud/Tipo

= El campo Longitud/Tipo (2 bytes) define la longitud exacta del campo Datos de la
trama. Este campo se utiliza mas adelante como parte de la Secuencia de verificacion
de trama (FCS, Frame Check Sequence) con el objeto de asegurar que se haya recibido
el mensaje de manera adecuada.

v Campos Datos y Relleno

= Los campos Datos y Relleno (de 46 a 1500 bytes) contienen la informacion
encapsulada de una capa superior, que es una PDU de Capa 3 genérica 0, mas
comunmente, un paquete de IPv4. Todas las tramas deben tener una longitud minima
de 64 bytes (longitud minima que colabora en la deteccion de colisiones). Si se
encapsula un paquete menor, el campo Relleno se utiliza para incrementar el tamafno
de la trama hasta alcanzar el tamafio minimo.



Elementos clave de las redes 802.3/Ethernet
Trama de Ethernet

v Campo Secuencia de verificacion de trama

= EI campo Secuencia de verificacion de trama (FCS) (4 bytes) se utiliza para detectar
errores en la trama. Utiliza una comprobacion de redundancia ciclica (CRC, cyclic
redundancy check). El dispositivo emisor incluye los resultados de la CRC en el
campo FCS de la trama. EIl dispositivo receptor recibe la trama y genera una CRC para
buscar errores. Si los calculos coinciden, no se ha producido ningun error. Si los
calculos no coinciden, la trama se descarta.



Elementos clave de las redes 802.3/Ethernet

Trama de Ethernet

v" Direcciéon MAC

= Una direccion Ethernet MAC es un valor binario de 48 bits que se compone de dos
partes y se expresa como 12 digitos hexadecimales. Los formatos de las direcciones
podrian ser similares a 00-05-9A-3C-78-00, 00:05:9A:3C:78:00, 6 0005.9A3C.7800.

» Todos los dispositivos conectados a una LAN Ethernet tienen interfaces con
direcciones MAC. La NIC utiliza la direccion MAC para determinar si deben pasarse
los mensajes a las capas superiores para su procesamiento.

= La direccion MAC se compone del identificador exclusivo de organizacion (OUI,
Organizational Unique Identifier) y del nimero de asignacion del fabricante.



Elementos clave de las redes 802.3/Ethernet
Configuracion de Duplex

= Se utilizan dos tipos de parametros duplex para las comunicaciones en una red
Ethernet: half duplex y full duplex.

Configuracion de Duplex

Half Duplex (CSMA/CD) J Switch

* Flujo de dalos unidireccional
+ Alto potencial para las colisiones Hub
+ Conectividad de hub

Full duplex

+ Solo punto a punto

+ Conectado a puerto de switch dedicado

+ Requiere soporte para full-duplex en
ambos extremos

= Sin cdisiones

+ Circuito de deteccion de colisiones
deshabilitado




Elementos clave de las redes 802.3/Ethernet
Configuraciéon de Duplex

v Configuracion del puerto de switch

= El puerto de un switch debe configurarse con parametros diplex gue coincidan con el
tipo de medio. Los switches Cisco Catalyst cuentan con tres parametros:

= La opcion auto establece el modo autonegociacion de duplex. Cuando este modo se
encuentra habilitado, los dos puertos se comunican para decidir el mejor modo de
funcionamiento.

= Laopcion full establece el modo full-duplex.

= La opcion half establece el modo half-duplex.



Elementos clave de las redes 802.3/Ethernet
auto-MDIX

Las conexiones entre dispositivos especificos, como de switch a switch o de switch a
router, solian requerir el uso de ciertos tipos de cables (de conexion cruzada o de
conexion directa). Ahora, en cambio, se puede utilizar el comando de mdix auto de la
CLI para habilitar la funcidon automatica de conexion cruzada de interfaz dependiente
del medio (auto-MDIX).

= Al habilitar la funcion auto-MDIX, el switch detecta el tipo de cable que se requiere

para las conexiones Ethernet de cobre y, conforme a ello, configura las interfaces. Por
lo tanto, se puede utilizar un cable de conexion directa o cruzada para realizar la
conexion con un puerto 10/100/1000 de cobre situado en el switch,
independientemente del tipo de dispositivo que se encuentre en el otro extremo de la
conexion.



Elementos clave de las redes 802.3/Ethernet

Direccionamiento MAC y Tablas de direcciones MAC de los switches

Los switches emplean direcciones MAC para dirigir las comunicaciones de red a
traves de su estructura al puerto correspondiente hasta el nodo de destino. El switch
debe primero saber qué nodos existen en cada uno de sus puertos para poder definir
cual sera el puerto que utilizara para transmitir una trama unicast.

El switch determina como manejar las tramas de datos entrantes mediante una tabla de
direcciones MAC. El switch genera su tabla de direcciones MAC grabando las
direcciones MAC de los nodos que se encuentran conectados en cada uno de sus
puertos. Una vez que la direccion MAC de un nodo especifico en un puerto
determinado queda registrada en la tabla de direcciones, el switch ya sabe enviar el
trafico destinado a ese nodo especifico desde el puerto asignado a dicho nodo para
posteriores transmisiones.



Elementos clave de las redes 802.3/Ethernet
Direccionamiento MAC y Tablas de direcciones MAC de los switches

= Cuando un switch recibe una trama de datos entrantes y la direccion MAC de destino
no figura en la tabla, éste reenvia la trama a todos los puertos excepto al que la recibio
en primer lugar. Cuando el nodo de destino responde, el switch registra la direccion
MAC de éste en la tabla de direcciones del campo direccion de origen de la trama.

Tabla MAC:
Puerto 1: MAC PC 1
Puerto 2: Vacio
Puerto 3: Vacio

“Trama |




Aspectos que se deben tener en cuenta para las redes
802.3/Ethernet

Ancho de banda y rendimiento

= Una importante desventaja de las redes Ethernet 802.3 son las colisiones. Las
colisiones se producen cuando dos hosts transmiten tramas de forma simultanea.
Cuando se produce una colision, las tramas transmitidas se dafian o se destruyen. Los
hosts transmisores detienen la transmision por un periodo aleatorio, conforme a las
reglas de Ethernet 802.3 de CSMA/CD.

= El rendimiento neto del puerto (la cantidad promedio de datos eficazmente
transmitidos) disminuira de manera significativa segun la cantidad de nodos
adicionales que se utilicen en la red. Los hubs no ofrecen mecanismo alguno que sirva
para eliminar o reducir estas colisiones y el ancho de banda disponible que cualquier
nodo tenga que transmitir se vera reducido en consecuencia.



Aspectos que se deben tener en cuenta para las redes
802.3/Ethernet

Dominios de colisiones

= Al expandir una LAN Ethernet para alojar mas usuarios con mayores requisitos de
ancho de banda, aumenta la posibilidad de que se produzcan colisiones. Para reducir el
nimero de nodos en un determinado segmento de red, se pueden crear segmentos
fisicos de red individuales llamados dominios de colisiones.

= EIl area de la red donde se originan las tramas y se producen las colisiones se
denomina dominio de colisiones. Todos los entornos del medio compartido, como
aquéllos creados mediante el uso de hubs, son dominios de colision. Cuando un host
se conecta a un puerto de switch, el switch crea una conexion dedicada. Esta conexion
se considera como un dominio de colisiones individual, dado que el trafico se
mantiene separado de cualquier otro y, por consiguiente, se eliminan las posibilidades
de colision.



Aspectos que se deben tener en cuenta para las redes
802.3/Ethernet

Dominios de colisiones

Dominio de

colisién 1

Host A
Dominio de
colision 4

Dominio de
colision 2

Host B
Dominio de
colisién 3




Aspectos que se deben tener en cuenta para las redes
802.3/Ethernet

Dominios de broadcast

= Si bien los switches hacen pasar por un filtro a la mayoria de las tramas segun las
direcciones MAC, no hacen lo mismo con las tramas de broadcast. Una serie de
switches interconectados forma un dominio de broadcast simple. Sélo una entidad de
Capa 3, como un router o una LAN virtual (VLAN), puede detener un dominio de
broadcast de Capa 3. Los routers y las VLAN se utilizan para segmentar los dominios
de colision y de broadcast.




Aspectos que se deben tener en cuenta para las redes
802.3/Ethernet

Latencia de red

La latencia es el tiempo que le toma a una trama o a un paquete hacer el recorrido
desde la estacion origen hasta su destino final.

La MIC de destino
La NIC coloca interpreta
pulsos de los pulsos
voltaje en
el cable
r
\

a traves del cable dispositivo de red

La sefial La sefial
SE propaga atraviesa un




Aspectos que se deben tener en cuenta para las redes
802.3/Ethernet

Congestion de la red

= El primer motivo para segmentar una LAN en partes mas pequenas es el de aislar el
trafico y lograr una mejor utilizacion del ancho de banda por usuario. Al no
segmentarla, la LAN se obstruye rapidamente debido al trafico y a las colisiones.

L, P .
<
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Aspectos que se deben tener en cuenta para las redes
802.3/Ethernet

Segmentacion de las LAN

Las LAN se segmentan en varios dominios de broadcast y de colisiones mas pequefios
mediante el uso de routers y switches.

Cada switch reduce el tamanio del
dominio de colisién de la LAN a un




Consideraciones del diseno LAN

Control de |a latencia de la red

- Considere |a latencia praoducida por cada dispositivo de la red.
*  Un switch de nivel de nicleo gue mantiene 48 pueries, ejecutandose a 1000 Mbfs full duplex, requiere un
rendimiento interno de 96 Gb/s para mantener la velocidad de cable total en todos los puertos al mismo tiempo.

- Los dispositivos de las capas O3] mas altas también pueden aumentar la latencia de la red.
» El router debe quitar los campos de la Capa 2 de |a trama para poder interpretar |a informacion de
direccionamiento de la Capa 3. El tiempo de procesamiento adicional provoca lalencia.
+ Se balancea el uso de dispositivos de capas superiores para deducir la latencia de la red con la necesidad de
evitar la contencidn del trafico de broadcast o las altas tasas de colisiones.




Consideraciones del diseiio LAN

Eliminacién de los cuellos de botella

Los cuellos de botella son lugares donde la alta congestion de la red provoca un bajo
rendimiento.

Si se utilizan enlaces de mayor capacidad (por ejemplo, actualizar una conexion de 100
Mb/s hasta 1000 Mb/s) y se emplean varios enlaces promoviendo una tecnologia de
unificacion de enlaces (por ejemplo, combinar dos enlaces como si fueran uno para
duplicar la capacidad de la conexion) pueden reducirse los cuellos de botella creados
por los enlaces de switches interconectados y de routers.

Servidor con una NIC de 1000 Mbis Servidor con cinco NIC de 1000 Mb/s

Ancho de banda de NIC de 167 Mb/s por Ancho de banda de NIC de 833 Mb/s par
computadora computadora



Reenvio de tramas mediante un switch

Conmutacion simétrica y asimétrica

= La conmutacion LAN se puede clasificar como simétrica o asimétrica segun la forma
en que el ancho de banda se asigna a los puertos de conmutacion.

= La conmutacion simétrica proporciona conexiones conmutadas entre puertos con el
mismo ancho de banda; por ejemplo, todos los puertos de 100 Mb/s o todos los
puertos de 1000 Mb/s. Un switch LAN asimeétrico proporciona conexiones
conmutadas entre puertos con distinto ancho de banda; por ejemplo, una combinacion
de puertos de 10 Mb/s y puertos de 1000 Mb/s. La figura muestra las diferencias entre
la conmutacion simétrica y la asimetrica.

\

N, (I

\ Asimétrica
Se asigna mas ancho de
banda al puerto conectado
al servidor

Simétrica

A cada puerto del switch se le
asigna el mismo ancho de
banda



Configuracion de la administracion de Switch

Sintaxis de comande de la CLI del 105 de Cisco _|

Cambia de modo EXEC usuario a mado EXEC privilegiado, switch>enable

Si una contrasena ha sido configurada para modo EXEC privilegiado, se le  password:Contrasena
solicitara que la ingrese ahora,

La peticion de entrada # significa modo EXEC prvilegiado. switchd
Cambia de modo EXEC privilegiado a2 modo EXEC usuario. switchidisable
La peticion de entrada > significa modo EXEC wsuario. awltch>




Configuracion de la administracion de Switch

Cambia de modo EXEC priviegiado a modo de switchiconfigure terminal
configuracion global.

La peticién de entrada (config)# significa que &l switch esta switch(confia) ¥
en modo de configuracion global.

I:_amhia de mo.dg de Wnﬁg“mcidn g|gb_a| a mﬂdg dg switch{con :I:-:i.'--f:I tinterface fastethernet 0/1
configuracidn de interfaz para la interfaz 0/1 fast ethernat.

La peticion de entrada (config)# significa que el switch esta sSwitch(config=if)#
&n modo de configuracion de interfaz.

Cambia de modo de cenfiguracion de interfaz a modo de awitch{config-if) fexit
configuracion global.

La peticion de entrada (config)# significa que el switch esta switchl{config)
en modo de configuracion global.

Cambia de modo de configuracion global a mode EXEC switch({config) texit
privilegiada,
La peticidn de entrada # significa que el switch esta en switch#

modo EXEC privilegiado.




Configuracion de la administracion de Switch

El historial de comandos permite llevar a cabo las siguientes tareas:

= Mostrar los contenidos del bufer de comandos.

= Establecer el tamafio del bafer del historial de comandos.

= Recordar comandos previamente ingresados y almacenados en el bufer del
historial. Cada modo de configuracion cuenta con un bufer exclusivo.

Sintaxis de comando de la CLI del I0S de Cisco _

Habilite &l historial del terminal. Este comando se puede switch¥terminal history
ejecutar desde el modo EXEC pnvilegiado o usuarno.

Configura el tamano del historial del terminal. switchiterminal history size 30
El historial del terminal puede mantener de 0 a 256 lineas de

comando.

Restablece el tamano del historial del terminal al valor switch¥terminal no history size

predeterminado de 10 lineas de comanda.

Inhabilita el historial del terminal. switchiterminal ne histery




Configuracion de la administracion de Switch
Descripcion de la secuencia de arranque

Secuencia de arrangue de un switch de Cisco:
-El switch carga el software cargador de armanque de NMVRAM,
-El cargador de arranque:
« Realiza la inicializacion de la CPU a bajo nivel,
« Realiza el POST para el subsisterna de la CPU.
« Inicializa el sistema de archivos flash en la placa del sistemna.
« Carga una imagen predeterminada de software de sistema operativo en la memaoria y arranca el
switch.
-El sistemna operativo se gjecuta utilizando el archivo config.text, guardado en el almacenamiento flash del
switch.

El cargador de arranque puede ser de utilidad en la recuperacion en caso de un colapso del sistema

operativo;

-Proporciona acceso al switch si el sistema operativo tiene problemas lo suficientemente graves coma
para quedar inutilizable.

-Proporciona acceso a los archivos almacenados en flash antes de que se cargue el sistema operativo.

-Ltilice la linea de comandos del cargador de arranque para las operaciones de recuperacion.



Configuracion de la administracion de Switch

= Conexion al switch, a través de su puerto de consola y la interfaz
COM del PC.

Puerto de oonsolal




Configuracion de la administracion de Switch

Configurar la conectividad IP

=

PC1:
* Direccion IP; 172.17.89.12
- Conectada a puerto de consola
» Conectada a puerto F0/18 de S1

S1:

VLAN 89

VLAN de administracion
Direccién |P; 172.17.99.11

Puerta F0/18 asignado a VLAN 99




Configuracion de la administracion de Switch

| ointaxis del comando de CLI OS de Cisco

Cambio de modo EXEC privilegiado a modo de configuracion Sltconfigure terminal

glabal.

Ingrese al modo de configuracion de interfaz para la interfaz de Sli{confiq)#interfase vlian 39

VLAMN 99,

Configurar la direccion IP de |a interfaz. Sl{config-if) #direccidn IF 172.17.99.11
255.255.255.0

Habilitar |a interfaz. SliconiIlg=1I)ine shutdown

Regrese al modo EXEC privilegiado. Sliconfig-if} fend

Ingrese al modo de configuracidn global. £l{configure terminal

Ingrese la interfaz para asignar la VLAN. Sliconfig)+interface fastethernet 0/18

Defina &l mado de membresia de la VLAN para & pugrto. Sliconfig-if) #switchport mode access

Asigne el puerto a2 una VLAN., Sliconfig-if) #ewitchport acces vlan 99

Regrese al modo EXEC privilegiada. 51 (config—-if) #end

Guardar la configuracion en ejecucién en la configuracion de inicio ©l¥@epy running-config startup-config

del switch.




Configuracion de la administracion de Switch

f0/1
172.17.99.1
f0/0
| A 172.17.50.1 172.17.60.254
Gateway
predeterminada
Sin'taxis del comando de CLI 10S de Cisco
Configura la gateway predeterminada en el switch. 3l (config) #ip default-gateway 172.17.99.1
Regrese al modo EXEC privilegiado. £l (config) fend

Guardar la configuracion en ejecucion en |a configuracion S1%copy running-config startup-config
de inicio del switch.




Configuracion de la administracion de Switch

iNteriace rastLLlernecd; 1o
switchport access vwlan 959
switchport mode access

I
interface V1an%4

ip address 172,17.949.11 255.255.255.0
no ip route-cache

VLAN 99 configurada en el puerto FO/18

Eléshow ip interface brief

Interface IP-Address  OK?
Protocol

V1an&9 172.17.9%9.11 YES
FastEthernet(/18 unassigned YES
FastEthernet(/19 unassigned YES

Method

manual

un=et
unset

Status

L

M

down

up

up

down




Configuracion de la administracion de Switch

Configurar Duplex y Velocidad

FOM8 FO/ FO/1
. A
FO/M en S1 es: FO/1 en S2 es:
Modo Full-Duplex Modo Full-Duplex Mode
100 Mbps | 100 Mbps
fSnocs decomandoce o O dllos e ]
Cambiar de modo EXEC privilegiado a modo de configuracian Sl¥configure terminal
global.
Ingresar al moda de configuracidn de interfaz, g;ic onfig)#Interface fastethernet
Configurar el modo duplex de interfaz para activar la configuracign 51 iconfig-if) #duplex auto
duplex automatica.

Configurar duplex y velocidad de |a interfaz y activar la configuracion  SLiconiig-iI}fspeed aute
de velocidad automatica.

Wolver al modo EXEC privilegiado. Sliconfig-if) #end

Guardar la configuracion en ejecucion en la configuracion inicial de! 51 ¥copy running-cenfig startup-
swiltch. config




Configuracion de la administracion de Switch

Configurar Duplex y Velocidad

FOM8 FO/ FO/1
. A
FO0/M en S1 es: FO/1 en S2 es:
Mado Full-Duplex Modo Full-Duplex Mode
100 Mbps | 100 Mbps
[Shiars se comendo ol Q1 dl 05 o0 | ]
Cambiar de modo EXEC privilegiado a modo de configuracion flt¥configure terminal
global.
Ingresar al modo de configuracion de interfaz, g;{c onfig)#Interface fastethernet
Configurar el modo duplex de interfaz para activar la configuracion 51 {config-if}iduplex auto
duplex automatica.

Configurar duplex y velocidad de |a interfaz y activar la configuracion  SLiconiig-ii}ispeed auto
de velocidad automatica.

Wolver al modo EXEC privilegiado. Sli{config-if) fand

Guardar la configuracion en ejecucion en la configuracion inicial de! 51 ¥copy running-cenfig startup-
swiltch. config




Configuracion de la administracion de Switch

Administracion de la tabla de direcciones MAC

Los switches utilizan tablas de direcciones MAC para determinar como
enviar trafico de puerto a puerto. Estas tablas de direcciones MAC incluyen
direcciones estaticas y dinamicas. EI comando show mac-address-table
muestra la tabla de direcciones MAC que incluye estas direcciones.

Para crear una asignacion estatica en la tabla de direcciones MAC, ingrese el
comando mac-address-table static <direccion MAC> vlan {1-4096, ALL}
Interface id de la interfaz.
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Uso de los comandos Show

| Sintaxis del comando de CLI 0S de Cisco —

Muestra el estado de la interfaz v 13 configuracién para una o todas las show interfaces [id de la
interfaces disponibles del switch. interfaz]

Muesira el contenido de la configuracion de inicio. show startup-config
Muestra la configuracion de funcionamiento actual. show running-ceonfig
Muestra informacion acerca de flash: sistema de archivos. show flash:

Muestra el estado del hardware v el software del sistema. show version

Muestra el historial de comandos de sesidn. show history

Muestra informacidn de IP. show ip {interface | http | arp}
La apecidn interface muestra el estado de la interfaz de IP y la

configuracion.

La opcion htip muestra informacion de HTTP acerca del administrador de

dispositivas que se ejecuta en el swilch.

La opcion arp muestra la tabla ARP de IP.

Muestra la tabla MAC de envio. show mac-address-table
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Sl#show running-config
Building configuration...

Cuorrent configuration : 1664 bytes
!

version 12.2

|

interface FastEthernet(/18
switchport access wlan 99
switchport mode access

interface ¥1an99
ip address 172.17.99.11 255.255.0.0

no ip route-cache
I

ip default-gateway 172.17,.50.1
ip http server
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Sl1#show interfaces fastEthernet (/1
FastEthernet(0/1 is up, line protocecl is up
Hardware is Fast Ethernet, address is 001%.2a%=.b001 (biz 0019.az%e.b001)
MTU 1500 bytes, BW 10000 Ebit, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation ARPR, loopback not set
Keepalive set (10 sec)
Auto-duplex, Auto-speed, media type is 10/100BaseTX
input flow-control is off, output flow-contrel is unsupported
ARP type: RRPA, ARP Timecout 04:00:00
Last input never, output never, cutput hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total cutput drops: 0
Queueing strategy: fifo
Qutput queue: 0/40 (szize/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
0 packets input, 0 bytes, 0 no buffer

Reraiwvad I hraadeasts (0 mal+iecast)
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Configuraciones de respaldo y restauracion del switch

Sintaxi= del comandao de CLI 105 de Ci=co

Version formal del comando copy de 1035
de Cisco.

Confirmar el nombre de archivo de destino.
Fresione la tecla Enter para aceptar y
utilice la combinacion de teclas Cril+C para
cancelar.

Version informal del comando copy. Se
supone que running-config se esta
gjecutando en el sistema y que el archivo
startup-config se almacenara en NVRAM
flash. Presione la tecla Enter para aceptar
y utilice la combinacion de teclas Crtl+G
para cancelar.

Hace una copia de respaldo de startup-
config en un archivo almacenado en
NVRAM flagsh. Confirmar el nombre de
archivo de desting. Presione la tecla Enter
para aceptar y utilice la combinacion de
teclas Crtl+C para cancelar.

Slicopy system:running-config flash:startup-config
Destination filename [ startup-config]?

Elicopy running-config startup-config
DestinAaticn filename [ startup-confiqg) ?

Sltcopy startup-config flash:config.bakl
Deztinaticon filename [ config.bakl]?
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t::-:}nﬁguracinnes de respaldo y restauracion del switch

Sintaxis del comando de CLI 103 de Cisco

Copia el archivo config.bak1 almacenado en flash a la
configuracion de inicio supuestamente almacenada en
flash. Presione la tecla Enter para aceptar y utilice la
combinacion de teclas Cril+C para cancelar.

Permite que 105 de Cisco ejecute el reinicio del switch. Si
se ha modificade el archivo de configuracion en ejecucion
se le solicitara que lo guarde. Confirme coh "y' o coh "n'.
Para confirmar la recarga presione la tecla Enter para
acepiar y utilice la combinacion de teclas Cril+C para
cancelar.

Sl+copy flash:config.bakl startup-config
Cestinatlion f1lename [ =tartup=coniig] ?

Slfreload

Syatem configuration has been modified.
Save? [ yea/nol @ n
Froceed with reload? [ conflirm] @
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= Respaldo a un servidor TFTP.

Sl#copy systam:running-config tftp://172.16.2.155/tockyo-confg
Write file tokyo-confg on host 172.16.2.1557 [confirm] y
Writing tokyo-confg!!! [0K]
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= Borrado del archivo de configuracion.

Switchferase startup-config

Erasing the nvram £ilesystem will remove all configuration files! Continue? [con
firm]

[OK]

Erase of nvram: complete

85YS-7-NV BLOCK INIT: Initialized the gecmetry of nvram

Switché
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Configuracion del acceso a la consola

| Sintaxis del comando de CLI IOS de Cisco _|

Cambio de modo EXEC privilegiado a mado de configuracion 5l#configure terminal
global.
Cambio del modo de configuracion global a moda de sli{conlig) #line con 0

configuracion de linea para la consola 0.

Establece cisco como conlrasena para la linea de la consala0 Sl {config-line) fpassword cisco
del switch.

Establece la linea de consola para que solicite el ingreso dela Sl {config-line)+login
contrasena antes de conceder el acceso.

Sale del modo de configuracion de linea y vuelve al modo EXEC S1{config-line) fend
privilegiado.
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Configurar el acceso de la terminal virtual

Sintaxis del comando de CLI 105
de Cisco

Cambio de modo EXEC Slfconfigqure terminal
privilegiado a modo de
configuracion global.

Cambio del modo de configuracion =1 (conlfig) #line vty 0 4
global a modo de configuracion de
linea para las lineas vty de 0 a 4.

Establezca cisco como contrasena S_l (config=line) tpassword
para las lineas vty del switch. cisco

Establezca las lineas vty parague =1 {conflg=line)ilogan
goliciten el ingreso de la

contrasena antes de conceder &l

dGCES0.

Sale del modo de configuracion de  £1 {config-line) fend
linea y vuelve al modo EXEC
privilegiado.
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Configuracion de las contrasenas para el modo EXEC

Cambio de moda EXEC privilegiado a modo de Sléconfigure terminal

configuracion global,

Configura |a enable password para iliE;resar al Sliconfig)tenable password conlfrasena
mada EXEC privilegiado.

Configura |a enable secret paraingresar al modo Sl{config) fenable secret conftraseria
EXEC privilegiado.

Sale del modo de configuracion de linea y vuelve al 51l{config) #end

maodo EXEC privilegiado.
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Configuracion de contrasefias encriptadas

line con O

password cisco

login

line vty 0 4

password cisco

na login

line viy > 15

password cisco

na login

1

end

Sléconfig terminal

5l (config) #service password-encryption
51 (config) #and

Sliéshow running-config

control-plane
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Configurar un titulo de MOTD

Sléconfigqure tarminal

Cambio de modo EXEC privilegiade a modo de
canfiguracién global.

Configurar un titule de MOTD de inicio de sesion.

Sl{config) #banner motd "Device maintenance
will be occurring on Friday!"”
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Telnet y SSH

Telnet

-Método de acceso mas comun

-Envia corrientes de mensaje de texto claras
-No es seguro

=eH

-Deberia ser el método de acceso comun
-Envia corrientes de mensajes encriptados
-E= sequro
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Configuracion de Telnet

51l (config) #lina vy 0 15
51 (config-line) 4transport input telnat
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Configuraciéon de SSH

(config) #ip domain-name mydomain.com
(config) #erypto key generate rsa
(config) #ip ssh wvarsion 2

(config) #lina vty 0 15

(config-line) $transport input SSH



